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OUR MISSION éAcLounFLARE

We are helping build
a better Internet




é‘f‘i%CLOUDFLARE

A single network that delivers local capabilities with global scale

AN
@ 330 + cities

in 120+ countries, including mainland China

\lz

2E ~50 ms

from ~95% of the world's Internet-connected
population

"13,000 networks

directly connect to Cloudflare, including ISPs, cloud
providers, and large enterprises

321 Thps

of network capacity and growing ° Cloudflare city
(as of Q12024)

Cloudflare backbone

— (as of Q12024)

Note: Figures as of March 31, 2024, except for network capacity, which is as of April 30, 2024.
https:/blog.cloudflare.com/backbone2024; 3
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WHAT WE OFFER

Integrated Global Cloud Platform
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£~} Cloud Access Security Broker
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77 Global Network
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Cloudflare Radar
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Cloudflare DDoS-Bericht Q3 2024

It

6 Millionen Angriffe

Wurden durch das
Cloudflare Netzwerk
in 3 Monaten
abgewehrt.

Das entspricht einem
Anstieg um 49% im
Quartalsvergleich und
55% im
Jahresvergleich.
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Cloudflare DDoS-Bericht Q3 2024

It

6 Millionen Angriffe 5,6 Thit/s
Wurden durch das Peak Angriff. 200
Cloudflare Netzwerk weitere
in 3 Monaten hypervolumetrische
abgewehrt. mit mehr als 3
Das entspricht einem Tbit/s und mehr als
Anstieg um 49% im 2 Milliarden
Quartalsvergleich und Paketen pro
55% im sekunde.

Jahresvergleich.
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Cloudflare DDoS-Bericht Q3 2024

It

6 Millionen Angriffe

Wurden durch das
Cloudflare Netzwerk
in 3 Monaten
abgewehrt.

Das entspricht einem
Anstieg um 49% im
Quartalsvergleich und
55% im
Jahresvergleich.

5,6 Thit/s

Peak Angriff. 200
weitere
hypervolumetrische
mit mehr als 3
Tbit/s und mehr als
2 Milliarden
Paketen pro
sekunde.

@

China

War das Ziel der
meisten Angriffe.
Indonesien war das
wichtigste
Ursprungsland der
Attacken.
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Cloudflare DDoS-Bericht Q3 2024
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Landscape

Top 10 most attacked locations: Q3 2024

Top 10 most attacked industries: Q3 2024
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Landscape (App Layer Attacks Origin)

Application layer attack activity
Top 10 attacks by target location (2) &<
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Cloudflare DDoS-Bericht Q3 2024

Distribution of DDoS attack types 22 ¢ ouorLare
2024 Q3
e SYNFLOODS 3 million 3 million
a I S fu h ren d er L3/4 DDoS attacks HTTP DDoS attacks
e Bekannte
Botnets als DNS UDP ssppV ICMPVOther ' Known botnets
Hauptvektor
fur die HTTP 28% 22% 13% | 13% 72% 13% 9% v
Angriffe l l l : .
SYN Suspicigus HTTP Fake or headless
attributes browsers

0 Other
69% 1%

20% RST



22

ATTACK TRENDS AND OUR RESPONSE CLOUDFLARE’

The way of a full attack

&

Verschiedene
Vektoren

Angriffe finden
haufig auf
verschiedenen
Layern statt.
Netzwerke (L3&4)
mussen unbedingt
auch geschutzt
werden

é CLOUDFLARE’

HTTP Floods (Botnets)
DNS Floods
SYN Floods (TCP Handshakes)

UDP floods

Actual attack

A

New Player

SSPD-Amplifikatio
nen sind in den
verganenen 3
Monaten um
4.000% gestiegen.
(UPNP Protokoll
wird ausgenutzt)

More Info:
https://www.cloudflare.com/learning/ddos/ssdp-ddos-attack/
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Who are you?
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Who are you?

40%
30%
20%

10%

0%
Extortionist Competitor Disgruntled State driven Self DDoS
Customer / User Attack
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Security for ISPs
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